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HUYEN TAY SON Dgc lap - Tw do - Hanh phiic
Sé:,-»’/@zg'/QD-UBND : - Tay Son, ngc‘zy/f*f;«"‘ thang ,z:; nam 2015
QUYET DPINH

- Ban hanh Quy ché quan ly, khai thac va st dung,
mang thong tin ngi bo cia UBND huyén

_ CHU TICH UY BAN NHAN DAN HUYEN
Can ctr Ludt T6 chuc HDND Va UBND ngay 26/1 1/2003
Cén cur Luat Cong nghé thong tin ngay 29/6/2006;
Can ¢ Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh pht vé tmg
dung céng nghé théng tin trong hoat déng cia co quan nha nudc;
- Céan cu Chi thi s6 897/CT-TTg ngay 10/6/2010 ctia Thy tréng Chinh pht vé
viée tang cuong trién khai cac hoat déng dam bdo an toan thong tin sb;

' Cancir Quydt dinh’sé 4139/QP-UBND ngay 24/12/2012 ctia UBND huyén
Tay Son ban hanh Quy ché dam bao an todn, an ninh théng tin trong hoat dong Ung
dung cong nghé théng tin ctia cdc co quan quan Iy hanh chinh nha nude trén dia
ban huyén Tay Son;

| Theo d& nghi cla Chanh Vién phong HBND va UBND huyén,

QUYLT BINH

PDidu 1. Ban hanh kém theo Quyét dinh nély Quy ché quéﬁ ly, khai thac va st |
. dung mang thong tin ndi by ctia UBND huyén T4y son.

~Pidu 2. Chanh Vin phong HDND va UBND huyén, Thi trruéng cac phong,
. ban, nganh, doan thé huyen Chu tlch UBND cac x4, thi trAn chju trach nhiém thi
“hanh Quyet dinh nay ké tur ngay ky / ‘ o

Noi nhin: m{U TICH
) . E» P .

- Nhu trén; ;» \
- TT Huyén ay; (blc)

- TT HDND huyén;

- CT va PCT UBND huyén; o
- Lanh dao VP; o o
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UY BANNHANDAN - CONG HOA XA HOI CHU NGHIA VIET NAM
HUYEN TAY SON - Boc lap - Ty do - Hanh phie

QUY CHE

Quan ly, khai thac va sir dung mang thong tin ndi bg cia UBND huyen
(Ban hanh kem theo Quyet dinh s6 #68/0OP-UBND ngayéb///UQO] 5
. - cua Chu tich Uy ban nhan dan huyen Tdy Son)

Chuong I
NHUNG QUY PINH CHUNG

Picu 1. Pham vi va doi tuong ap dung

1. Quy ché nay quy dinh vé quyén-han va trach nhiém trong viéc quan Ly va
~ khai thac st dung cac thiét bi cong nghé thong tin (CNTT), mang ndi by, mang
Internet va cdc phan mém UBND huyén T4y Son di trién khai. :

2 .Cém bé céng chire, vién chﬁc vé nhén vién (CBCC) thu@c céc co quan

tal nguyén dlen tir cia UBND huyen thong qua mang noi bo cua UBND huyen.
Hoéc tai nguyén dién tir tu Internet pha1 tuan thu theo Quy ché nay.

Diéu 2. Thong nhat sty dung céc thuat ngir

~ 1. Thiét bi cong nghé thong tin: 1 toan bd cac may moc, thiét bi co lién quan
~dén CNTT nhu: M4y vi tinh ( méy tinh dé ban (PC), may tinh x4ch tay (Laptop),
méy chu (Server)) may -in, may so ho4 dit liéu (scanner), may chiéu, USB, may
anh-s6, thiét bi luu dién, thiét bi chuyen mach (Hub, Switch, Modem), thiét bj
tuong Ira (Firewall), hé thong cdp mang duoc co quan nha nude trang bi cho cac
co quan, don vi, x4, thi trdn dé phuc vu cho cOng tac chuyén mon, nghicp.vu.

2. Tai nguyén dién tu cua UBND huyén: 1a toan bg céc phan mém dung
chung dugc cai dat trén he théng may chi, hé thdng co s¢ dir lidu dung chung, cac
tai nguyén c6 ndi dung chuyén mon, nghiép vu nhu céc loai phan mem_ c¢ tinh dac
thu cua @frng hgénh; cac loai tai liéu dién tu (van ban, cac bang tinh sb lieu, am
“thanh, hinh &nh, ghi hinh (video),...) dugc Tuu trir trén cac méy tinh cla ngudi

dung. '

3. Nguodi st dung: toan thé can bo, cong chirc, vién chuc va nhan vién cia

cac co quan, don vi, "Xé thi tran cla UBND huyén st dung cic thiét bi CNTT dé
- khai thac tai nguyén: dién tur cua UBND huyen thong qua mang ndi by cua UBND
.{huyen hodc Internet. - ' e » v



Dleu 3. Quy dinh chung vé quan ly, str dung khai thac tal nguyén dién tir
cua UBND huyen

1. Mang ndi bd cua UBND huyen cée thiét b1 CNTT va tai nguyén dién tir
- ctia UBND huyén 14 tai san cua nha nude, duge trang bj dé quan 1y, hd tro CBCC
trong cdng tac chuyén mén, nghiép vu duoc giao. CBCC khoéng dugce st dung cac
thlet bi CNTT ctia co quan vao muc dich c4 nhan, khéng duoc phép di chuyén,
‘mang ra khoéi co quan, cho muon cac thlet bi CNTT khi chua dugc phép cua lanh
dao 00 quan, don vi, X4, th1 tran

2. Nguoi st dung khl khall th'éc,‘ cung cép cac thong tin thudc tai nguyén dién
tor cia UBND huyén phai chiu trach nhiém c4 nhan va tuan tha cac quy dinh vé
dam bao an toan, an ninh théng tin theo Quyét dinh s& 02/2012/QD-UBND ngiy
12/7/2012 cta UBND tinh va cc vén ban c6 lién quan khéc ciia Nha nude.

‘ Chuong 1T
- CAC QUY PINH CU THE

' Didu 4. P voi ngu01 su dung

1. Pugc trang biva st dung cac thiét bi CNTT d8 khai thac tai nguyén dién tur
' trong mang noi bo ctia. UBND huyén va tai nguyén dién tir tir Internet dé tham khao,
XU ly thong tin, phuc vu cho cong tac chuyen mon nghiép vu duoc giao.

2. Buoc dao tao vé u’ng dung CNTT hoac diroe huong dan co ban trong viée
khai thac tai nguyen dién tf phuc vu céng tac chuyén mon.

3. Pugc cung cép tai khoan va mat khau (user name va password) ueng dé
dang nhap vao cac phan mem dung chung cua UBND huyén.

| - 4.Co6 quyén chia s¢ (chiu trach nhiém c4 nhan vé néi dung va bao vé thong
~tin ma minh chia s¢) va khai thac céc thong tin do nguoi khac chia sé tren mang .
’ :no1 b cia UBND huyén. ’

5 Phai thuong xuyén sir dung cac ing dung CNTT tai co quan, don vi, x3,
thi trAn minh va st dung c6 hi¢u qua cac tmg dung cia CNTT trong viéc thu:c hlen
nhi¢m vu chuyen mon dUO’C g1a0 B ' ‘

) 6. Chiu trach nhlem trong Vlec quan ly va St dung cac thlet bi CNTT da' |

'du'O’c glao Chc co quan don vi dang st dung va quan Iy céc thiét bi cia he thong |
mang ndi bd cua UBND huyén phéi co6 trach nhiém bao quan de bao dam thiét bi
hoat dong tét.

Khong ty y thay doi vi tri két ndi, cdu hinh cta thiét bi. Khong st dung céc
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“thiét bi ngoal quyén han dugc phép. Cac thiét bj CNTT duoc giao cho don vi, cd

nhan nao st dung va khai thac thi don vi, c4 nhan dé phai bao quan, cu thé la gitt

gin vé sinh va moi trudng thoang mat cho cac thiét bi CNTT, khéng dé chét long,

chét ban va bui bén ngoai méy Lanh dao céc co quan, don vi; x&, thi trAn. c6 trach

- nhiém quan ly chung h¢ thong trang thiét bi trong pham vi co quan don vi, x&, thi
trén mmh quan ly. -

7. Khi cac thiét bi CNTT, chuong trinh phan mém trén may tinh gép su cb cin
bao cao voi lanh dao cor quan, don vi, x3, thi trin va can bd phu trach CNTT dé xir ly,
~ khéc phuc. Truong hop can by phu trach CNTT khong xtr 1y duoc thi dé xuét véi lanh
dao cd_ qua’n; don vi, x4, thi trén: minh gidi quyét. Céc thiét bj CNTT hu hong khéng
thé tiép tuc st dung khi thay thé phai ban gido lai cho cén b phu trach CNTT cét gi,
Céc trudong hop su cb lien quan t6i Hé thdng mang ndi bd ctia UBND huyén, Hé
théng Vin phong dién tir iDESK, Heé thdng thu dién tir cong vu, néu can bd phu trach
CNTT tai co quan, don vi, xd, thi trén khong thé xtr 1y thi lién hé véi chuyén vién
Quan tri mang cua Vian phong HDND va UBND huyén dé duoc hd tro.

8. Méy tinh ndi véi mang noi b cua UBND huyén khong dugce tu y thay do61
cau hinh mang, Vi tri thiét bi va dia chi truy cap mang (dia ch1 [P) ctia may tinh
dang st dung

Moi thay ddi phai duoc su dong ¥ cta lanh dgo va do can bo phu trach
CNTT tai co quan, don v, X4, thi tra an minh thyuc hién. '

9. Khi st dung céc thlet bi luu trit (USB) dé sao chép dir lieu, phai quét va
diét virus trudc bang céc. chuong trinh diét virus da cai dat trén mdy, sau d6 méi
“tién hanh sao chép. Ngoai ra, CBCC ¢6 trach nhiém thuong xuyén, dinh ky quét
virus va oép nhét chuong trinh diét virus d3 cai dit trén mdi may vi tinh ti Internet.

Viéc phong chong virus trén cac may tinh thudc mang néi bd cia UBND
huyen la trach nhiém cta ting c4 nhan duoc giao truc tiép quan ly va khai thac
~may tinh d6. Céan bd phu trach CNTT ¢6 trdch nhiém huéng din CBCC co quan,
don vi, x4, thi trAn minh cach st dung chuong trinh diét virus. -

10. Khong dugc phép truy nhap trai phép vao may chu va cac may tinh khéc,
khong dugc c6 hanh vi gay hai cho hé théng mang, co s¢ dit liéu va cdc tai nguyén
mang cua UBND huyén. |

11. Khéng dugc phep truy clp vao céc trang web cd ndi dung khong phi
o hop, cac trang web c6 dia chi la, khong 6. nguon gbc, cac trang web do nguoi quen
gui qua bang cac phan mem chat ma chua xac dinh lai n01 dung tir nguoi gui.
Khéng st dung céc phan mém be khoa (crack), cac phdn mém bét hop phép,...dé
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phong tranh su lay nh1em cta virus.

12. Khl phat hién céc thu dién t ¢6 dia chi khéng r6 rang, dia chi tir nguoi
1a, khong quen biét, hogic thu dién tir c6 tiéu dé khong r8 rang, ndi dung quang céo,
go*it'ti'nh to mo, hoac ngu'oi‘ str dung nghi ngo thu dién t c6 virus thi khéng duoc
mé, phat x6a bd hoac thong bao cho quan tri mang dé c6 bién phép xu 1y kip thoi.

13. Mbi ca nhan tu chlu tréch. nhlem 461 véi viée truy nhap va sir dung cac
" tai- nguyén trén mang Internet Chap hanh nghlem c4c quy dinh tai Ngh1 dinh s6

97/2008/ND-CP ngay 28/08/2008 ctia Chinh phu vé quan ly, cung cap va st dung
dich vu Internet va thong tin dién t trén Internet. -

14. Khuyen khich nguoi su dung lam theo cac khuyén nghi st dung cua nha
cung cép khi st dung clia céc phan mém phuc vu cdng tac chuyen mon.

15. Pbi véi He thong Van phong dién tu iIDESK, CBCC du:oc cung cép hoac
duoc phén ¢ong quan 1y tai khoan iDESK phéi thuong xuyén dang nhap vao hé
théng 'dé kiém tra, cap nhét cac van ban gui dén tar khoan cua minh.

Piéu 5. Pbi véi chuyen vién quan tri mang cuda Van phong HDND- va
UBND huyen » ‘

1. Chlu trach nhiém truoc lanh dao UBND huyén, Chanh Vin phong HOND
'va UBND huyén trong viée t6 chirc quén ly viéc khai thac va huéng dan CBCC st
dung cac thiét bj CNTT, tai nguyén mang ndi bg, Internet va céc phan mém ung dung.

2. Pam bao cac thiét b CNTT va he théng mang noi bd cua UBND huyén -
Ahoat dong thuong Xuyen V& an toan cua trong pham vi cho phep cta k¥ thuat.

3. Tao lap, cung cap tai khoén va mat khau ding nhap vao céc phan mém
ung dung cho CBCC cua ca.c co quan, don vi, x4, thi trin theo v kién chi dao cia
lanh dao UBND huyén. ’

4. Hudng dan cin ban cach st dung, bao quan may tinh va khai thac, su
dung & nguyén-cua hé thong mang noi bo cho nguoi st dung. .

5. Truc tlep theo ddi, hen he v01 cac nha cung cap dé cap. nhat va néng clp
. cac phén mém ing dung, nghién cuu kién nghi, d& xuét véi Chénh Van phong
HDND va UBND huyén d& bao céo 1anh dao UBND huyén cac bién phap khai

théc, st dung c6 hi¢u qua hé thong mang ndi by va céc phan mém tng dung.

6. Khac phuc sua chita d01 vi.cée sy c6 thong thudng cla céc thiét b CNTT

- _.g1ao cho Van phong HDND va UBND huyen quan ly va mang ndi b cua UBND
'huyen Déi Véi cdc tru*o*ng hop bi hong nang thi bao cao VO Chanh Van phong
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HPND va UBND huyén dé d& xuft 1anh dao UBND huyén phuong én xit 1.
7“"Bé Xuét phuong. an mua .'sém thay thé, ning cép thiét b, néh'g éép hé
thong mang ndi bo cla UBND -huyén v6i Chanh Van phong HDND-va UBND
~ huyén dé dé xuét 1anh dao UBND huyen khi can thiét. ‘

8. D& xuit v6i Chanh Vén phong HDND va UBND huyen phuong 4n diéu
chuyén, hoan d6i thiét bj CNTT trong co quan khi can‘ thiét.
~ Didu 6. Pbi véi can bd phu trach CNTT cua cac co quén, don vi, xa, thi
-trin ' |
‘1. Chiu trach nhiém trudc 1anh dao co quan, don vi, x4, thi trAn minh trong |
vige t6 chirc quan Iy viéc khai thac va hudng din CBCC st dung céc thiét bi
CNTT, tai nguyen mang ndi bd cta UBND huyén, Internet va cac ‘phan mém tng
“dung.
2. Bam bao duy trl su hoat dong thuong xuyén va an toan cua cac thiét bi
CNTT trong pham Vi cho phép cta k¥ thuét tai co quan, don vi, dia phuong minh.
: 4; Huéng dan co ban cach su dung, bao quan may tinh va kha1 thac, st dung
tal nguyen cia hé thong mang noi bd cho ngudi sir dung.

5. Theo doi, lien h¢, Vi cac nha cung c-ap dé cdp nhdt va nang cap cac phan
mém Ung dung duoc co quan, don vi, x4, thi tran minh mua ban quyén st dung.
- 6. Khdc phuc, stra chita doi véi cac sy co thong thuong cta cde thiét bi
CNTT tai co quan, don vi, x4, thi tran. D61 véi cac truong hop bi hong ning thi dé
xuat hudng x& 1y v6i1anh dao co quan, don vi, x&, phudng minh. '

7. Dé xuit phuong an mua.sém thay thé, nang cap thiét bi khi cin thiét.
Chuo ng I1I |

QUY PINH VE BAO MAT,
SAO LUU DU LIEU VA AN TOAN HE THONG

Dleu 7. Quy dinh vé bao mat va an toan dir liéu

1. Khong st dung cac méy tmh ¢ nbi ‘mang Internet vao vige soan thao van

. ban hodc Tuu trit cac- tai liu mét, tai lidu c6 lién quan den b1 mat Qubc gia theo
'A"T“dung cac quy. “dinh tai Cong van so 648/VPCP QTTV ngay 14/8/2006 cua Van -
‘phong Chinh phil. |

2. Nghiém cdm c4c hanh vi dé 18 thong tin ciia may chtl va méy tinh c4 nhan
(Mat khéu, tén truy nhéap may cht, dia chi IP,...) cho céac déi“tuo'ng_ khac. Nguoi su



- dung thyc hién két ndi tir cac thlet bi CNTT & nha hodc tr c4c mdy dich vu vao Heé

‘thong Vin phong dién tir iDesk, Hé thong thu dién tr cong vu cua UBND huyén khi
hoan thanh cong viée can phai dang xuét tai khoan dé d¢é phong cac dbi tucmg khac loi -
dung dé truy cap vao mdy chu cua UBND huyen. Khéng chia duong truyén mang ndi
b6 clia UBND huyen ra ngoai co quan dé han che viéc lot thong tm ndi bo va truy cép
 trdi phép vao may chu. '

- 3. Nguoi st dung cin phai dbi mat khau ca-nhén ngay sau khi nhan duoc tén
v mét khau déng nhap do chuyén vién Quan =ri mang cta Van phong HPND va
UBND huyén cung cdp. Néu quén mit khiu hoic khong két ndi duoc véi mat khau
dd c6 phai lién hé ngay véi chuyén vién Quan tri mang cta Van phong HDND va
"UBND huyén dé cung cidp méat khdu méi. Tu chiu trach nhiém ve viéc bao vé di
liéu trén may vi tinh duoc glao su dung, ké ca d6i v6i cac tai nguyén d‘uoc chia sé
hodc khong chia sé.

-4 Chuyen vién Quén tri mang cua Vin phong HDND va UBND huyén c6
nhlem vu: Su dyung thlet bi F ir ewall duac trang bi dé thiét 1ap cac quy tic dé han ché
sy truy cap tréi phep tu ben ngoeu Vao hé théng mang ndi bo ctia UBND huyén. Xir .
| 1y.su eb theo chuc nang nhiém vu dugc gido, bdo céo kip thoi véi Chanh Vin phong
'HDND va UBND huyén, lanh dao UBND huy n dé c6 bién phap khéc phuc hidu
‘qua. Co trach nhiém bao vé hé thong may chi va toan bd co s& dit liéu cua cia may
chu bang mat khau quéan tri, bang cac chuong umh phan mém bao mat (néu o), han
ché t6i da su truy cép trai phep vao hé théng va co s& dit lidu ctia UBND huyén. T4
chiic sao luu hé thong va co s¢ dit ligu dinh ky, dam bao cé thé phuc héi dén muc
tot nhat co the khi hé thong X4y ra sy co.

Pibu 8. Quy dinh vé thire hlen quy tic an toan hé thong

1 VleC bat, tit may vi tinh, may in, may photo .phai thuc hién theo yéu cau_ 7
~trinh tu Ve ky thuat han che t6i da viée tat nong cac thiét bi (nhu ngat nguon dlen)

2 ‘Khi ket thuc ngay lam VI@C yéu cAu ngudi st dung pha1 thoat khm cac |

chuong trinh phan m&m, Lat may vi tinh va cac thiét bi ngoai vi khéc (méy in, may
scan,...) dung quy trinh, tit cac nguon dlen cung cap cho hé thong may nhu: dién
ngudn, bd luu dién,...(trr hé thong may cht).

3 Truong hop dé xay ra hu héng do nguyén nhén chd quan, véan hanh sai
'._'Aquy dinh. th1 ngum sur dung pha1 chiu tr ach nh1em vé phan hu hong do 181 cua
"_'-ﬁmmh S S



4 Néu ¢6 su ¢b gly mat dlen ngay sau khi c6 dién tré lai chuyén vién Quan.

tri mang co trach nhiém khoi dong lai may chu, nham dam bao hé théng hoat déng
lién tyc, phuc vu tt cong tac dleu hanh quan ly cia UBND huyén.

Chwong V
TO CHUC THUC HIEN

Dleu 9. Khen thIrO’ng va xir ly vi pham

Toan thé can b, cong chu’c vién chiic va nhan vién cla céc co quan don vi,

x4, thi trn c0 trach nhiém thuc hién 6t céc n6i dung trong Quy ché nay. CBCC su

dung hiéu qua hé thong mang ndi b cua don vi, hé thong mang nd1 by cia UBND
huyén trong giai quyét cOng viéc. Khai thic st dung thong tin trén mang Internet
an toan, bdo mat. Lanh dao cic co quan, don vi, x4, thi trin can ct Luat Thi dua -

- Khen thuong s& c6 hinh thitc khen thuong kip thoi cho céc don vi, c4 nhén thuc -

hién t6t Quy ché nay hoac c6 séng kién cai tién k¥ thuat phu hop duoc ap dung
trong céng tac quan ly, dleu hanh cua coO quan.

Ty muc d0 vi pham va tac dong dnh huong trong viéc st dung, cung cép

thong tin trén mang noi bo hé thong mang ndi by cua UBND huyén va mang

Internet Lanh dao co. quan do*n vi, X4, th1 tran c0 hinh thic’ khlen trach, ky ludt

. ;phu ho*p

Dxeu 1() Dleu khoan thl hanh
- Chénh Van phong HDND va UBND huyén, Thu tluong cac co quan don vi,

- X4, th1 trén c6 trach nh1em thuong xuyén nhac nho, kiém tra, d’on ddc CBCC thuc

hién 6t Quy che nay.
Chuyen vién Quan tri mang Van phong HDND va UBND huyén .cé tréch

‘nhlem giup Chénh Vin phong HDND va UBND huyén theo ddi, kiém tra, dén dbc
- viéc thuc hl@ﬁ Quy Che trong pham vi cua UBND huyén.

Cén bd phu trach CNTT ¢ trach nhiém gitp 1anh dao co quan, don vi, x4,
thi trdn mlnh theo doi, klem tra, don dbe vide thuo hlen Quy ché nay trong:- pham vi

- clia co' quan, dom vi, x4, mmh

Trong qua trinh t& chuc thuc hlen neu cod: phat sinh Vuo*ng méc, cac 1 noi dung

cla Quy che sé dU.O’C xem Xét, stra ddi, bé sung cho phu hop./.-
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